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DIE PROFESSIONELLE AUFBEWAHRUNG VON DATEN

von Benjamin Jaggi

Die Archivierung von E-Mails und anderen geschiftlichen Informationen unterliegt nicht nur
rechtlichen Vorschriften, sondern kann fiir KMU-Verantwortliche erhebliche weitere Vorteile erbringen.
Uber ein einfaches Backup geht dies insbesondere vor dem Hintergrund aktueller Cyber-Angrlﬁe
bei Weitem hinaus: Wer die richtigen Weichen fiir die sichere und effiziente Aufbewahrung seiner Daten
stellt, kann ein ganzheitliches Unternehmensarchiv fiir alle relevanten Informationen schaffen
und die Produktivitit innerhalb der Firma massiv steigern.

b Rechnung, vertragliche Einzelhei-
Oten oder individuelle Absprachen

per E-Mail: Die richtige Information
zum passenden Zeitpunkt verflgbar zu ha-
ben, ist fUr Unternehmen ein essenzieller
Bestandteil des t&glichen Geschéfts. Das
Zauberwort lautet hier «Archivierung» —denn
die Aufbewahrung geschéftlich relevanter
Daten ist schon allein aus rechtlicher Sicht
unabdingbar. Zusatzlich fuhren aktuelle
Sicherheitsbedrohungen, etwa die Attacken
mit sogenannten Losegeld-Trojanern wie
«“WannaCry», dazu, dass immer mehr Un-
ternehmen sich einen sicheren Datenhafen
fUr ihre geschéftskritischen Informationen
winschen. Parallel dazu steigt die Menge
an Daten, mit denen im Geschéftsalltag um-
gegangen werden muss, taglich an.

Gerade die E-Mail steht hier oft im Vorder-
grund. Denn obwohl schon mehrfach «tot-
gesagt», ist sie in den meisten Firmen, neu-
eren Entwicklungen wie Messengern oder
Collaboration-Plattformen zum Trotze, nach
wie vor das Kommunikationsmedium Num-
mer eins. Einen Auftrag per E-Mail zu er-
teilen oder Projektabsprachen durchzu-
fUhren, z&hit zum Alltag und ist nicht mehr
wegzudenken. Gerade deshalb Uberrascht
es, dass viele KMU-Verantwortliche die
Thematik der langfristigen Aufbewahrung
sowie Durchsuchbarkeit ihrer E-Mail-Kom-
munikation eher stiefmitterlich behandeln
und Lésungsanséatze anwenden, die bei
genauerer Betrachtung eigentlich gar keine
wirkliche «L&sung» sind.

So behelfen sich Firmen zum Teil etwa
damit, als Datensicherung, die sogenann-
ten PST-Dateien von Outlook beziehungs-
weise Exchange lokal zu speichern. Dies
belastet und verlangsamt aber nicht nur
die entsprechenden Rechner, sondern
erweist sich meist auch als kaum prakti-
kabel. Wer jemals versucht hat, eine ganz
bestimmte, éltere E-Mail aus einer gros-
sen PST-Datei wiederherzustellen, der
weiss um die Komplexitat dieses Unter-
fangens. Ebenso wenig zielfUhrend ist es
zumeist, ein im Unternehmen bereits vor-
handenes Dokumenten-Management-
System (DMS) zur Archivierung zu «miss-
brauchen». Im Unterschied zu einer echten
Archivierungslésung wird hier mit Live-
Daten gearbeitet — Daten also, die parallel
noch aktiv genutzt werden. Eine derartige
Abbildung von Geschaftsprozessen ist in
aller Regel nicht dafir geeignet, eine sichere
Archivierung zu gewéhrleisten.

RECHTLICHE VORAUSSETZUNGEN
BEACHTEN

KMU-GeschéftsfUhrer und -Verantwort-
liche, die die Thematik nachhaltig angehen
mochten, mussen bei der Archivierung von
Daten im Grunde vor allem zwei wesentli-
che Kernkomplexe im Auge behalten. Eine
entscheidende Grundvoraussetzung ist
es, die rechtlichen Anforderungen an die
sichere Aufbewahrung abzudecken. Wer
rechtskonform agieren mochte, muss etwa
mit Blick auf E-Mail-Archivierung die Ge-
schéaftsblcherverordnung (GeBUV) beach-

ten. Festgelegt ist dort beispielsweise,
dass Unterlagen so aufzubewahren sind,
dass keine Veranderung moglich ist, ohne
dass sich dies feststellen lasst. Die Infor-
mationen mussen dartber hinaus vor dem
Zugriff durch Unbefugte geschuitzt wer-
den. Und es ist sicherzustellen, dass sie
bis zum Ende der gesetzlichen Aufbewah-
rungsfrist von berechtigten Personen —
etwa im Rahmen einer Prifung — innerhalb
eines angemessenen Zeitraums eingese-
hen werden kdnnen.

FINDEN STATT SUCHEN

Wahrend diese rechtlichen Aspekte einen
wichtigen formellen Bestandteil einer sinn-
vollen Archivierung darstellen, ist fur das
Tagesgeschéft aus Unternehmenssicht
eines noch deutlich wichtiger: Daten mus-
sen nicht nur sicher archiviert werden,
sondern sollten sich vor allem auch so ein-
fach und so schnell wie méglich finden und
nutzen lassen. Verschiedenen Studien zu-
folge verbringen Mitarbeitende in typischen
Unternehmen pro Woche mehrere Stun-
den mit der Suche nach Informationen.
Arbeitszeit, die fur andere Aufgaben fehlt
und die Produktivitat senkt.

Statt langwieriger Suche sollte deshalb
effizientes Arbeiten einen der wichtigsten
Aspekte bei der Auswahl einer Archivie-
rungslésung bilden. Hier kénnen dedizierte
Systeme wie EMA von ARTEC IT Solutions
inre Starken ausspielen. Wahlweise als
Cloud-L6sung oder als eigenstandige




Auch in den Datenwolken miissen Informationen nicht nur sicher und langfristig aufbewahrt werden - sondern auch schnell verfiigbar sein.

Appliance direkt vor Ort ins Netzwerk ein-
gebunden, kimmert sich EMA vollautoma-
tisch und selbsttatig um die kontinuierliche
Archivierung relevanter Daten. Das bedeu-
tet in Bezug auf E-Mails beispielsweise,
dass ein- und ausgehende Nachrichten
unmittelbar archiviert werden — separat
vom eingesetzten E-Mail-Client und ohne
zusétzlichen Aufwand fur den Mitarbeiten-
den. Die Aufbewahrung erfolgt im Einklang
mit den geltenden rechtlichen Anforde-
rungen. So ist etwa durch elektronische
Signaturen und VerschlUsselung der Daten
ein wirksamer Schutz vor jeglichen Mani-
pulationen im Archiv gewéhrleistet. Zudem
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Uber 20 Jahren stehen die Verant-
wortlichen ihren Kunden als fairer
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Team werden flexible, an die Heraus-
forderungen des Kunden angepasste,
technologisch fortschrittliche Lésun-
gen erarbeitet. Dabei stehen die
Kundenbedurfnisse im Mittelpunkt.
Es geht um abgestimmte Angebote,
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Uber die Archivierung bis hin zum
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Schwerpunkte ist dabei die Archi-
vierung, bei welcher auf die Produkte
und L&sungen des Partners,

der Artec IT Solutions, gesetzt wird.

lassen sich auch individuelle Compliance-
Regelungen abbilden, etwa in Bezug auf
den Umgang mit der privaten Nutzung der
geschaftlichen E-Mail-Adresse.

Fur die Suche nach E-Mails und Informa-
tionen stellt die L6sung eine Volltext-Suche
zur Verflgung, Uber die nach beliebigen
Stichworten recherchiert werden kann. Die
Suche lasst sich dabei direkt in die ge-
wohnte Arbeitsumgebung — etwa das
ohnehin genutzte E-Mail-System — integ-
rieren. Dies sorgt fur eine schnelle Nutz-
barkeit ohne langwierige Schulungsmass-
nahmen. Da sich die Indizierung, also die
Erfassung aller Informationen, auch Uber
eventuell vorhandene Dateianhange er-
streckt, wird eine extrem granulare, ziel-
gerichtete Suche moglich. Die Wiederher-
stellung gefundener Informationen kann
mit wenigen Mausklicks erfolgen.

FLEXIBLE SPEICHERANBINDUNG

Bei der Anbindung werden diverse Spei-
cher- und Storagemedien unterstitzt. Flr
Unternehmen bietet sich hier gleichzeitig zu-
satzliches Potenzial, die IT- und Hardware-
Kosten zu senken: Da erfahrungsgemaéss
die Zugriffswahrscheinlichkeit sinkt, je alter
die betreffenden Informationen sind — es
ist deutlich wahrscheinlicher, dass Mitarbei-
tende eine zwei Wochen alte E-Mail aufrufen
als eine Nachricht, die vor zwei Jahren ver-
sendet wurde — kdnnen altere Daten unter
Umsténden auf besonders kostengunstige
Speichersysteme ausgelagert werden, da
es hier bei der Wiederherstellung nicht auf
jede Sekunde ankommt.

GANZHEITLICHES
UNTERNEHMENSARCHIV

Oft stellt die Archivierung der E-Mail-Kom-
munikation, aufgrund der zentralen Rolle

des Mediums, flr viele Geschaftsprozesse
den priméren Anlass dar, eine professio-
nelle Archivierung zu implementieren. Die
Maéglichkeiten sind jedoch nicht rein auf
elektronische Nachrichten beschrankt.
Durch verschiedene Module und Schnitt-
stellen zu allen gangigen Anwendungen
lasst sich EMA je nach Bedarf zu einem
zentralen, ganzheitlichen Unternehmens-
archiv fUr alle wichtigen Informationen
ausbauen. Dies bezieht beispielsweise
gedruckte und gescannte Dokumente so-
wie Dateien ein. Selbst Sprach- und Audio-
daten, etwa aus Telefonaten, lassen sich
rechtskonform aufzeichnen, durchsuchbar
machen und archivieren. Interessant ist
dies beispielsweise fur Unternehmen, die
fernmundliche Zusagen und Absprachen
sicher und dauerhaft dokumentieren méch-
ten. Auch die fUr die Aufzeichnung in der
Regel notwendige Zustimmung des Ge-
sprachspartners kann automatisch Uber
das System eingeholt werden. Durch diese
Moglichkeiten zur Erweiterung bleiben Un-
ternehmen flexibel und stellen sich fur die
Anforderungen des steigenden Daten-
wachstums optimal auf. m
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